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ИНСТРУКЦИЯ

по антитеррористической защищенности объекта ООО «-»

ОБЩИЕ ПОЛОЖЕНИЯ

Экстремальные и чрезвычайные ситуации бывают самыми неожиданными, внезапными и эмоционально напряженными. Поэтому сотрудник охраны обязан быть всегда готовым к этому и проявлять в этих ситуациях психологическую устойчивость, выдержку, решительность и самообладание.
В случае возникновения на объекте ЧС необходимо уяснить обстановку, суть события, правильно оценить степень личной и общественной опасности, действовать хладнокровно и не допускать паники.
При возникновении любых ЧС сотрудник охраны обязан доложить о возникновении ЧС руководителю объекта, в правоохранительные органы ОМВД, ФСБ, МЧС, оперативному дежурному ЧОП и принять все меры к недопущению гибели людей и обеспечению сохранности материальных средств.
После ликвидации ЧС сотрудник охраны обязан письменно доложить руководителю объекта и начальнику отдела охраны об обстоятельствах возникновения, принятых мерах и последствиях ЧС.
ОБЯЗАННОСТИ СОТРУДНИКОВ ОХРАНЫ ПРИ ВОЗНИКНОВЕНИИ НАИБОЛЕЕ ВЕРОЯТНЫХ ЧС

1. Попытка вооруженного проникновения на территорию предприятия и проникновение вооруженных лиц:

а) При нахождении подозрительных лиц, транспорта с внешней стороны объекта:
- доложить об обстановке руководителю объекта, в правоохранительные органы ОМВД, ФСБ, МЧС, диспетчеру ОДУ, оперативному дежурному ЧОП, начальнику отдела охраны; 

- осуществлять скрытое наблюдение за состоянием охраняемого объекта и поведением подозрительных лиц, транспорта;
- зафиксировать внешние приметы подозрительных лиц, отличительные черты лица, одежду, их вооружение, отличительные признаки средства передвижения (гос. номер и тип) и т. д.;
- не допускать действий, которые могут спровоцировать подозрительных лиц к применению оружия и привести к человеческим жертвам;
- при прибытии спецподразделений МВД, ФСБ и МЧС оказать им содействие в проезде или проходе на территорию и доложить обстановку, далее действовать согласно инструкции;
- докладывать руководителю объекта о результатах действий сотрудников ОМВД, ФСБ МЧС.

б) При попытке вооруженного проникновения на объект:
- доложить об обстановке руководителю объекта;
- доложить в правоохранительные органы ОМВД, ФСБ, МЧС, диспетчеру ОДУ, оперативному дежурному ЧОП, начальнику отдела охраны;
-  принять меры по усилению охраны объекта;
-  прекратить передвижение работающего персонала по территории объекта.
-  заблокировать все входы (выходы) с территории объекта;

-  не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;

-  при необходимости выполнения требований нападающих действовать с максимальной задержкой времени, но без риска для жизни окружающих и своей собственной;

-  организовать встречу и сопровождение в район предполагаемого нахождения диверсионной группы спецподразделений ОМВД, ФСБ и МЧС и далее действовать по их указанию.

в) При проникновении на объект вооруженных лиц: 

- доложить о проникновении на объект руководителю объекта и в правоохранительные органы ОМВД, ФСБ, дежурному диспетчеру ОДУ, оперативному дежурному ЧОП, и начальнику отдела охраны;

- принять меры по усилению охраны объекта;

- прекратить передвижение работающего персонала по территории объекта;
- заблокировать все входы (выходы) с территории объекта;

- не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;

- при необходимости выполнения требований нападающих действовать с максимальной задержкой времени, но без риска для жизни окружающих и своей собственной, организовать встречу и сопровождение в район предполагаемого нахождения диверсионной группы спецподразделений ОМВД, ФСБ, МЧС и далее действовать по их указанию.

2. Обнаружение на территории охраняемого объекта или в непосредственной близости предмета, похожего на взрывное устройство:
признаки наличия взрывного устройства:
- припаркованные вблизи охраняемого объекта бесхозные, неизвестные сотрудникам охраны автомашины;
-  присутствие проводов, небольшой антенны;
-  шум из обнаруженного предмета (тиканье часов, щелчки);
-  наличие на найденном предмете источника питания (батарейки);
-  растяжки из проводов, веревки, шпагата;
-  необычное размещение найденного предмета;
-  специфический, несвойственный окружающей местности запах;
-  бесхозные чемоданы, сумки, портфели, мешки, ящики, свертки, коробки.
Действия сотрудников охраны:
- исключить использование радиосвязи, мобильных телефонов, других радиосредств, способных вызвать срабатывания радиовзрывателя;

- доложить об обстановке руководителю объекта, в правоохранительные органы ОМВД, ФСБ, МЧС, оперативному дежурному ЧОП, диспетчеру ОДУ, начальнику отдела охраны (сообщить время, место, обстоятельства обнаружения предмета, его внешние признаки, наличие людей на месте его обнаружения, близость государственных, жилых, промышленных предприятий, возможные последствия в случае взрыва);
- зафиксировать время обнаружения предмета;
- не прикасаться к предмету;

- прекратить доступ людей (кроме сотрудников правоохранительных органов) на охраняемый объект;                                                                                                                                                             - дать указание сотрудникам охраняемого объекта не трогать предмет, не предпринимать самостоятельных действий с ним, не приближаться к обнаруженному предмету, находиться на безопасном расстоянии;

- принять меры к ограждению предмета, оцеплению опасной зоны, недопущению в нему людей;
- если информация поступила от посторонних граждан, то необходимо выяснить сведения о сообщившем лице (Ф.И.О., адрес и место жительства, номер телефона, место работы), обстоятельства при которых был обнаружен взрывоопасный предмет, по возможности установить иных свидетелей и очевидцев;
-  не создавая паники принять меры к оповещению и эвакуации людей;

- обеспечить возможность беспрепятственного прохода к месту обнаружения предмета              сотрудников правоохранительных органов, скорой помощи, пожарной команды, МЧС, служб эксплуатации.
3. Сообщение об угрозе минирования (информация о минировании) по телефону:

- постараться дословно запомнить содержание разговора и зафиксировать его на бумаге, по ходу разговора отметить пол, возраст звонившего и особенности его речи (голос, темп речи, акцент, особенности произношения, манеру речи, наличие звукового фона, характер звонка -           городской или междугородний); 

- зафиксировать точное время начала разговора и его продолжительность;
- постараться в ходе разговора получить ответ на следующие вопросы:
-  куда, кому, по какому телефону звонит этот человек;
-  какие конкретно требования он предъявляет;

- выдвигает, требования он лично, выступает в роли посредника, представляет какую-либо группу;

-  на каких условиях он (они) согласен отказаться от задуманного;

-  как и когда с ним можно связаться;

-  кому вы можете или должны сообщить о звонке;
-  попросить звонившего перезвонить руководству объекта;
- доложить об обстановке руководителю объекта, в правоохранительные органы ОМВД, ФСБ, МЧС, оперативному дежурному ЧОП, диспетчеру ОДУ, начальнику отдела охраны; 

- прекратить доступ на объект людей 
- максимально ограничить число сотрудников охраняемого объекта, владеющих полученной информацией;
- по указанию руководства объекта принять меры к оповещению и эвакуации людей; 

- при установлении места закладки взрывчатки организовать его ограждение и охрану, наблюдение (с безопасного расстояния);
- при прибытии сотрудников ОМВД, ФСБ, МЧС указать место закладки взрывного устройства, дать краткую оперативную информацию и далее действовать по их указанию; 

- при необходимости организовать охрану эвакуированного имущества, оборудования (материальных ценностей).
4. Захват заложников из состава сотрудников:

-  доложить об обстановке руководителю объекта, диспетчеру ОДУ, в правоохранительные органы ОМВД, ФСБ, МЧС, оперативному дежурному ЧОП, начальнику отдела охраны;

-  прекратить доступ на объект людей;
-  не вступать в переговоры с террористами;
-  при необходимости, выполнять требования захватчиков, если это не связано с причинением ущерба жизни и здоровью людей, не противоречить преступникам, не рисковать жизнью окружающих и своей собственной, не провоцировать действий, влекущих применение оружия преступниками;
-  принять меры к оповещению и эвакуации людей;
- обеспечить возможность беспрепятственного прохода сотрудников правоохранительных органов, скорой помощи, пожарной команды, МЧС к месту удержания заложников.
5. Совершение террористического акта на территории объекта (взрыв, поджог и т.д.):

-  доложить руководителю объекта, в правоохранительные    органы ОМВД ФСБ, МЧС, диспетчеру ОДУ, оперативному дежурному ЧОП, начальнику отдела охраны и действовать в соответствии с их указаниями сообразно складывающейся обстановке;

-  прекратить доступ людей;

- организовать встречу сотрудников правоохранительных органов, лично докладывать обстановку на охраняемом объекте, при необходимости сопровождать их к месту ЧС, действовать по их указанию;
-  принять меры к оповещению и эвакуации людей, вызвать «скорую помощь» по тел. «03», при наличии пострадавших оказать медицинскую помощь;
- принять меры к ликвидации очага возгорания имеющимися средствами пожаротушения, соблюдая при этом меры безопасности.
6. Обнаружение (поступление информации) о несанкционированном проникновении          на объекты:

-  подробно записать полученную информацию;
-  зафиксировать время поступления информации и от кого она поступила;

-  доложить руководителю объекта, диспетчеру ОДУ, оперативному дежурному ЧОП.

7. Обнаружение повреждений дверей, замков, окоп и т.д. при наличии признаков попытки проникновения на объект:

-  доложить об обстановке руководителю объекта, диспетчеру ОДУ, оперативному дежурному ЧОП начальнику отдела охраны;

-  до прибытия работников полиции принять меры к сохранению следов происшествия.

8. Заражение помещения радиоактивными или химическими веществами:

-  доложить руководителю объекта, в правоохранительные органы ОМВД, ФСБ, МЧС, диспетчеру ОДУ, оперативному дежурному ЧОП, начальнику отдела охраны;
-  принять меры к эвакуации людей, вызвать скорую помощь по тел. «03»;

-  использовать средства индивидуальной защиты (при их наличии).

9. Обнаружение возгорания:

-  сообщить в службу «01»;
-  доложить об обстановке руководителю объекта, диспетчеру ОДУ, оперативному дежурному
ЧОП, начальнику отдела охраны;
-  принять меры к оповещению и эвакуации людей, при наличии пострадавших оказать мед. помощь, вызвать «скорую помощь» по тел. «03»;
-  принять меры к ликвидации очага возгорания имеющимися средствами пожаротушения, соблюдая меры безопасности, при необходимости - привлечь сотрудников охраняемого объекта;
-  если помещения, где возникло возгорание, сданы под охрану, - вскрыть помещение для ликвидации очага возгорания, после ликвидации очага возгорания о вскрытии помещения составить акт;
-  прекратить доступ людей (кроме пожарной команды);
-  по прибытии пожарной команды сопровождать ее к очагу возгорания;
-  особое внимание уделить сохранности материальных ценностей, при эвакуации в другие помещения - организовать за ними наблюдение.
10. Возникновение аварии газовой, отопительной, канализационной водопроводной систем:

- доложить об обстановке руководителю объекта, диспетчеру ОДУ, оперативному дежурному ЧОП начальнику отдела охраны;
-  отключить электроэнергию;
-   принять меры к оповещению и эвакуации людей при наличии пострадавших оказать мед. помощь, вызвать «скорую помощь» по тел. «03»;
-  вызвать техническо-ремонтные службы водопровода, канализации;
-  вызвать техническо-ремонтные службы по тел.: МОСГA3 «04»;
- если помещения, где возникла авария закрыто, вскрыть для доступа аварийных служб, о вскрытии помещения составить акт;
-  по возможности начать эвакуацию материальных ценностей и документов в безопасное место, обеспечив их сохранность;
- при прибытии на объект аварийных служб осуществить их допуск и сопровождение к месту аварии.
11. Посещение объекта представителями проверяющих организаций (ФСБ, ОМВД, ГО и ЧС, прокуратуры, и др.):

- проверить удостоверение личности, подтверждающее принадлежность прибывшего лица (лиц) к правоохранительным органам; предписание (уведомление) на право проверки, выданное    на   основании    распоряжения (приказа) правоохранительного    органа, осуществляющего проверку;

- записать в журнал фамилию, имя, отчество проверяющего, место работы (службы), его
звание, должность, номер удостоверения;
-  выяснить и записать номер телефона и фамилию его непосредственного начальника;
-  доложить руководителю объекта и далее действовать по его указаниям;
-  доложить диспетчеру ОДУ, дежурному ЧОП начальнику отдела охраны.
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